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La amenaza de difundir la
intimidad sexual de tu pareja
es priorizar el pacto patriarcal
por encima de los acuerdos de
privacidad entre personas. Es
la ruptura de los pactos hechos
en el espacio de confianza, una
forma de abuso.
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El machismo tambien vive
en Internet

En Luchadoras creemos que Internet tiene un doble
potencial, reproductor o transformador de las violen-
cias de género. El espacio digital se ha convertido en un
lugar de reproduccion de las violencias porque replica
y amplifica dinamicas sociales violentas, opresivas
y excluyentes contra las mujeres y personas de las
disidencias de género, reforzando o incrementando
desequilibrios de poder y generando nuevos riesgos.

La violencia en linea esta conformada por practicas
muy diversas que a través de la vigilancia, el control,
coercion o la manipulacién tienen como objetivo hacer
dafio. No esta desconectada de la violencia que vivimos
en otros espacios publicos y privados. No hay una se-
paracién entre el mundo “en linea” y “fuera de linea” Lo
que es virtual es tan real como cualquier otra forma de
violencia.

La violencia que se comete en Internet contra las
mujeres, también tiene una fuerte razén de género, en
Luchadoras hemos documentado que en su mayoria,
estos ataques contra las mujeres son formas de
violencia sexual digital.

Esta tendencia ademas es de nivel nacional. Los datos
de la encuesta del Médulo sobre Ciberacoso del INEGI
(MOCIBA2020) lo confirman. Mas mujeres (9 millones)
han vivido ciberacoso que los hombres (7.1 millones).
Y la forma de violencia que mas las afecté fueron las
insinuaciones o propuestas sexuales no deseadas, que
el 35.9% de las encuestadas reporté haber enfrentado,
en comparacion a un 15% de los hombres.
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Los resultados de la MOCIBA también arrojan luces
sobre otro hallazgo revelador, las principales personas
agresoras en Internet son los hombres. El 59.4% de
los agresores de los hombres son hombres, y el 53.3%
de los agresores de las mujeres son hombres también.

En Luchadoras hemos visto que las formas de acoso
digital estan relacionadas con la masculinidad
hegemoénica que se relaciona a partir del ejercicio
de la violencia. Son una extension de la violencia ma-
chistay el sistema patriarcal al gue nos enfrentamos en
las calles.

Luego de un afio de trabajo en la Linea de Apoyo de
Luchadoras, a través de la cual acompafiamos casos
de violencia digital, identificamos una tendencia
predominante de violencia machista, en el contexto
de relacion de pareja, que se expresa en la violencia
sexual digital.

A lo largo de 2020 pudimos documentar que el
ciberacoso es una extension de relaciones afectivas
violentas, controladoras e hiper vigilantes hacia las
mujeres. La “toxicidad” del amor romantico también
estad presente en el espacio virtual. La agresion y control
que ejercen parejas y ex parejas contra las mujeres hoy
usa las herramientas tecnoldgicas para perpetuarse.

“...el amor romantico también potencia
nuestro lado oscuro: el egoismo, el miedo
y las inseguridades, los complejos, los
deseos de venganza y dominacion, la
crueldad extrema’.

Coral Herrera
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La amenaza de difundir la intimidad sexual de tu
pareja es priorizar el pacto patriarcal por encima
de los acuerdos de privacidad entre personas. Es Ia
ruptura de los pactos hechos en el espacio de confian-
za, una forma de abuso. Y en algunos casos el rechazo
violento de la voluntad de las mujeres de terminar una
relacion.

Este informe redney presenta la evidencia de un trabajo
cercano de acompafiamiento a la violencia digital en un
afio de pandemia hecho por la Linea de Apoyo de Lu-
chadoras. Ese afio, debido a la politica de confinamiento
que se implementdé a nivel global, la virtualidad cobré
protagonismo, el traslado de la mayor parte de las
formas de socializacién a la digitalidad también migré
la violencia de género a estos espacios.

Pero el espacio virtual también tiene un potencial
enorme de transformacion, de liberacién y de cambio.Y
frente a esta violencia, nuestra respuesta en Luchado-
ras es feminista. Busca identificar los obstaculos pero
también enfrentar y pensar las alternativas de solucién
juntas. Nuestra Linea de Apoyo ha sido un espacio
que permite acuerparnos en la distancia, tener
acceso a informacién para sostenernos frente a los
ataques y tejer redes.

Esteinformetiene como objetivo analizar la evidenciade
la violencia digital que acompafiamos durante el primer
afio, en el contexto de la pandemia por COVID-19, para
ofrecer pistas que nos ayuden a construir entornos
fisicos y digitales de libertad para todas las mujeres.

“Cuando admitamos que el amor
verdadero se basa en el reconocimiento
vy la aceptacion, que ese amor se
construye sobre la gratitud, el cuidado,
la responsabilidad, el compromiso y el
conocimiento mutuo, entenderemos que
no puede haber amor sin justicia”

(El feminismo es para todo el mundo, 2000). Bell Hooks
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2. NUESTRA LINEA DE APOYO

La Linea de Apoyo Contra la Violencia Digital
deLuchadoras surge a raiz del trabajo de acompa-
Aamiento a mujeres que viven violencia digital que
realizamos desde la colectiva.

Luchadoras hemos trabajado para crear conocimiento
sobre como las mujeres viven esta forma de violencia
en México con el objetivo de identificarla y reconocer
sus impactos.

Nuestro trabajo de hacer visible la violencia digital en la
agenda publica nos convirtié en un espacio de busque-
da de apoyo para las mujeres que la enfrentan que cada
vez recibia mas solicitudes.

Por eso, en marzo de 2020 decidimos equiparnos para
poder acuerpar a las mujeres que nos buscaban pidien-
do ayuda.

Durante el primer afio, nuestra Linea de Apoyo acompa-
Ao a mujeres que viven violencia digital a través de las
siguientes acciones:

« Valoracion del caso y sus necesidades

- Orientacion o informacion sobre posibles rutas de
actuacion

- Acompafiamiento de emergencia y contencion
emocional

» Acompafiamiento en el reporte de contenidos en
redes sociales

« Vinculacion o canalizacién con organizaciones o
instancias publicas para atencion especifica

» Escalamiento de casos especificos con platafor-
mas de redes sociales.

FRENTE AL AMOR TOXICO VIRTUAL il
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Nuestra Linea de Apoyo quiere ser un espacio de
escucha activa, atencidon directa y acompaiiamiento
alternativo a las deficientes respuestas institu-
cionales. Una via calida, personal y de comunicacion
directa con quienes enfrentan alguna forma de violen-
cia en linea desde una atencién feminista que intenta
dar respuestas integrales.

2.2 Canales de atencion

Las peticiones de apoyo llegan a Luchadoras a través
de:

NUESTRA LINEA DE APOYO
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MES
ENERO

FEBRERO
MARZO
ABRIL
MAYO
JUNIO
JULIO
AGOSTO
SEPTIEMBRE
OCTUBRE
NOVIEMBRE

DICIEMBRE
TOTAL

2.3 Solicitudes de apoyo

En 2020 recibimos un total de
apoyo por violencia digital, que se desglosan a conti-
nuacion mensualmente:

solicitudes de

NO. DE CASOS MUJERES HOMBRES
27 casos 21 6
14 casos 9 4
23 casos 18 5
23 casos 20 3
24 casos 18 6
117 casos 13 4
25 casos 24 1
13 casos 12 1
89 casos 86 3
45 casos 41 4
37 casos 34 3
33 casos 28 3
470 casos
El de las solicitudes que recibimos (398) son de

México, y el resto de paises como Argentina, Colombia,
Espafia, Estados Unidos, Venezuela, Ecuador y Chile.

NUESTRA LINEA DE APOYO
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Durante 2020 recibimos solicitudes de 28 estados del
pais, siendo los principales Ciudad de México 28.6%
(40), Estado de México 10% (14), Guanajuato 7.1%
(10), Jalisco 5.7% (8), Baja California 5.7% (8) y Nuevo
Ledn 5% (7).

NUESTRA LINEA DE APOYO

# Estado / Solicitudes
1.CDMX/ 40

2.Edo de México / 14
3. Guanajuato / 10

4. Jalisco/ 8

5. Baja california Norte / 8
6. Monterrey / 7
7.Puebla/ 6

8. Veracruz /5

9. Hidalgo / 5

10. Chiapas / 3

11. Aguascalientes / 3
12. Coahuila/ 3
13.Oaxaca /3

14. Sonora / 3

15. Michoacan / 3

16. San Luis Potosi / 2
17.Sinaloa / 2
18.Yucatéan / 2

19. Tamaulipas / 2

20. Baja California Sur / 2
21. Chihuahua / 2
22.Zacatecas /1

23. Querétaro /1
24.Tabasco / 1
25.Colima /1

26. Morelos /' 1
27.Guerrero /1
28.Campeche /1



2.4 Nuestra relacion con
las plataformas de redes
sociales

Las plataformas de redes sociales, paginas web vy
mensajeria son el vehiculo principal a través del cual se
cometen agresiones digitales contra las mujeres hoy en
dia.

En Luchadoras creemos que estos actores empresa-
riales deben tener un compromiso para cumplir con
estandares de derechos humanos que hagan sus espa-
cios lugares seguros para las personas, lugares donde
se puede ejercer la libertad de expresién, el acceso
a la informacién y a la organizacién, entre otros; que
permitan transformar el orden de género patriarcal a
largo plazo.

Para nosotras es importante tanto tener interlocucién
con los equipos de politicas de las plataformas de redes
sociales, como imaginar alternativas colectivas y comu-
nitarias de tecnologias.

Luchadoras somos “Safety partners” (socias de
confianza) de Facebook y Twitter, lo que nos permite
establecer dialogos para profundizar sobre los retos
de sus Normas Comunitarias, colaborar en el disefio
de campafias para sensibilizar entorno a la violencia
digital, y “escalar casos”, es decir, llamar la atencion
sobre ataques digitales que requieren una respuesta
urgente.

De agosto de 2020 a octubre de 2021 Luchadoras
apoyd la implementacion del Programa Piloto “Nunca
sin tu Consentimiento” de Facebook, una solucion tec-
nolégica para prevenir la difusién de imagenes intimas
para mujeres amenazadas. El tiempo que durd esta
colaboracion solicitamos la incorporacién de casos
a ese programa.

NUESTRA LINEA DE APOYO



2.5 Contexto 2020

Se trata del afio en el que la Linea de Apoyo comienza a
operar formalmente, enmarcado ademas en el contex-
to de la crisis sanitaria a causa del virus SARS-CoV-2
(COVID-19), que tuvo como politica generalizada el
confinamiento y sobre lo que queremos destacar:

4. Al trasladarse la comunicacién, los encuentros
personales, familiares y sociales; asi como el
trabajo, el ocio, la dinamicay la participacién en el
ambito publico de modo abrupto a la virtualidad,
se cobré mayor consciencia sobre el caracter real
de la vida digital (“Lo virtual es real”).

2.El recrudecimiento de la violencia de género
contra las mujeres en contexto de confinamiento,
lo que incentivé la denuncia y el activismo ciber-
nético; que de la mano al descrédito presidencial
generd una ola de estigmatizacién virtual hacia
los feminismos, que resultd también en un re-
crudecimiento de la violencia digital contra el
movimiento.

3.El avance en los cambios legislativos de la Ley
Olimpia, para sancionar la difusién de imagenes
intimas sin consentimiento y reconocerla “vio-
lencia digital” como una nueva modalidad de
violencia reconocida en la Ley de Acceso de las
Muijeres a una Vida libre de Violencia.

Aunqgue los entornos digitales y las tecnologias ofrecie-
ron oportunidades importantes para hacer frente a las
crisis, también se volvieron espacios de reproduccion de
las desigualdades y violencias estructurales de género.

NUESTRA LINEA DE APOYO
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A continuacién compartimos un analisis de las tenden-
cias mas relevantes sobre como se comete la violencia
digital contra las mujeres en México, con base en el re-
gistro de solicitudes de apoyo que recibimos a la Linea
de Apoyo de Luchadoras de enero a diciembre del afio
2020.

3.1 La violencia digital,
una problematica de
género

Recibimos un total de 470 solicitudes de apoyo
por violencia digital.

El 94.46% (443) de las solicitudes totales que
recibimos en nuestra Linea de Apoyo afectaron a
una mujer.

£190.21% (424) de las solicitudes fueron por
parte de mujeres.

El 9.4% (44) de las solicitudes fueron por parte
de hombres, de los cuales, el 4.2%0 (20) solicité
informacién o apoyo para alguna mujer conoci-
da, pareja o amigas.

FRENTE AL AMOR TOXICO VIRTUAL 19
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PORCENTAJES POR SOLICITUDES Y PERSONAS AFECTADAS

470

Total Mujeres Hombres Hombres Personas Sindatos
afectadas afectados que no binarias
solicitaron solicitantes
apoyo para
mujeres

El 80% (378) de las personas que nos contactaron
fueron las victimas directas; mientras que el 17% (81)
solicitaron apoyo para alguien mas. Del 3% (17) restante

PANORAMA ESTADISTICO DE LAS AGRESIONES DIGITALES



PERSONA RECEPTORA DE VIOLENCIA POR SOLICITUD

Directa BT e
Indirecta G/ :

S/D

no tuvimos informacion (S/D sin determinar).

Observamos que en algunos casos como consecuencia
de la violencia digital, las victimas optan por cerrar su
perfil en plataformas de redes sociales como estrategia
de proteccién al no considerarlas un espacio seguro.

Esto quiere decir que unade las consecuencias inmedia-
tas de la violencia digital es que aumenta directamente
la brecha de acceso y participacion de las mujeres en
las tecnologias.

Por lo tanto las redes de confianza representan una
oportunidad para acercarse a recursos de apoyo vy

PANORAMA ESTADISTICO DE LAS AGRESIONES DIGITALES
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hacer frente a un episodio de violencia digital.

Las amigas, conocidas o familiares (mamas, sobrinas
0 primas), son las que en el mayor nimero de casos
solicitan apoyo para quien enfrenta la violencia.

“lengo una amiga que la acosan
constantemente, mi amiga ya intento

poner una denuncia en el MP virtual pero
simplemente le dijeron que no procedia...”

PERFIL DE PERSONA SOLICITANTE INDIRECTA

Familiar
B
I 3

Conocida

Pareja

Compaiiera

Usuaria

S/D

Hermana

de amiga

PANORAMA ESTADISTICO DE LAS AGRESIONES DIGITALES



Aungue no en todas las solicitudes se dan las condicio-
nes para recoger datos sobre la edad y otra informacién
relevante sobre quienes nos solicitan apoyo, hemos
identificado los perfiles frecuentes bajo ataque:

Nos buscan mujeres jovenes que han crecido con el
Internet y lo usan de forma cotidiana, que han vivido
violencia digital y después de reportar en las platafor-
mas no reciben la respuesta que esperan. Partimos de
las acciones que ellas mismas han realizado para dar
seguimiento y buscar una alternativa para enfrentar la
situacion.

Como mencionamos, algunas reconocen y se apoyan
de amigas o una red que acompafia su proceso, otras
comparten no haberle dicho a nadie por el miedo a
ser expuestas o juzgadas, sienten culpa y vergiien-
za, en algunos de esos casos se logran reconocer y
reactivar sus redes.

“Siento que es mi culpa y la verdad ese dia me
sentimuy insegura y lloré toda la noche, me
sentiuna tonta, no me siento lista para decirle
anadie”.

La mayor parte de las solicitudes que recibimos tienen
que ver con violencia sexual digital, mujeres que
tienen un ejercicio libre de su sexualidad a través de
Internet y son amenazadas con compartir fotografias
intimas, en un claro abuso de confianza y de poder
para cohesionarlas.

PANORAMA ESTADISTICO DE LAS AGRESIONES DIGITALES
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En el caso de las mujeres mayores de 40 afios que se
acercan a nosotras expresan que no saben qué hacer
ni a quién acudir frente a la violencia que viven, ademas
de vivir el sentimiento de culpa, tienen una mayor ne-
cesidad de conocimientos técnicos y practicos para el
manejo de las tecnologias.

Para ellas es mucho mas clara la brecha digital, tienen
un manejo de las TIC menos naturalizado y en algunas
ocasiones esto complejiza seguir algunos procedimien-
tos en las plataformas (que puede incluir el idioma
inglés), de manera que hay casos en los que se da aten-
cién mucho mas personalizada para acompafiar a las
usuarias en el momento de realizar un reporte, proteger
contenido o cambiar la configuracién de algun tipo.

En casos de menores de edad, identificamos que el
miedo y pasar por el proceso sola suele ser mas fre-
cuente ya que el temor frente a la exposicion ante sus
familias y sus pares les genera mas obstaculos para
compartir con otras personas la situaciéon por la que
estan pasando.

Esta situacion también nos genera preocupacion sobre
nuestra forma de operacion, ya que los procesos de
atencién y seguimiento se complejizan cuando se
trata de menores de edad. Aunque deben ser personas
reconocidas como sujetas con autonomia juridica, no
hay suficientes programas, herramientas ni condicio-
nes comodas y seguras pensadas en sus necesidades
especificas.

PANORAMA ESTADISTICO DE LAS AGRESIONES DIGITALES



Aunqgue probablemente las madres no sean un grupo
mayoritario, nos es importante sefialar que cuando una
usuaria victima es madre, dentro de sus preocupa-
ciones mas grandes es claramente la afectacién en
las vidas de sus hijas e hijos. En este tipo de casos las
amenazas suelen hacer referencia a hacer alguin dafio a
la familia de las usuarias, colocandolas en una posicién
de alin mas vulnerabilidad.

Otro grupo de mujeres que se acercan a nosotras se
sienten solas frente a la situacién, con una sensacion de
culpa y miedo; la Linea de Apoyo juega un rol de acuer-
parlas de manera cercana y sorora, para recordarles
que no estan solas.

Una de las consecuencias
inmediatas de la violencia
digital es que aumenta
directamente la brecha

de acceso y participacion
de las mujeres en las
tecnologias.

PANORAMA ESTADISTICO DE LAS AGRESIONES DIGITALES
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De las 470 solicitudes de apoyo que recibimos en
2020, registramos un total de 652 ataques de vio-
lencia digital. Es importante sefialar que en una misma
solicitud se pueden manifestar una serie de agresiones
distintas entrelazadas.

Por ejemplo, acceder de modo no autorizado al con-
tenido de una mujer para obtener imagenes intimas y
difundirlas sin su consentimiento:

“Me preocupa que esas fotos se quedaron en
las conversaciones de personas y que jamas
se pudo hacer nada para borrarlas, (saben si

puedo hacer algo aun?”

Encontramos que en primer lugar, el 31.13% (203) de
las solicitantes buscan ayuda al recibir amenazas,
mensajes con contenidos violentos, lascivos o agresivos
que manifiestan una intencion de dafio a las mujeres
que las reciben, a sus seres queridos o a sus bienes. Es
importante mencionar que recibimos solicitudes en su
mayoria por amenazas con difundir contenido intimo
sin consentimiento, sin embargo también identificamos
otro tipo de amenazas relacionadas a un dafo fisico,
incluso de muerte, dafio hacia familiares y sus hija(o)s.

“Tengo mucho miedo de que algo me pueda
pasar, me estan amenazando por Internet y
tengo miedo que puedan cumplir lo que dicen”

PANORAMA ESTADISTICO DE LAS AGRESIONES DIGITALES
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En segundo lugar, el 28.5% (186) de las solicitantes,
vivieron difusion de informacion personal o intima
sin consentimiento, es decir, compartir o publicar sin
autorizacioén algun tipo de datos o informacién privada
que afecte a una persona, en su gran mayoria imagenes
intimas o sexuales.

En tercer lugar, el 12.3% (80) de solicitantes repor-
taron acoso, que son conductas de caracter reiterado,
no solicitado, que resultan molestas, perturbadoras o
intimidantes y que pueden ser de indole sexual o no.

El siguiente cuadro, presenta el nimero de agresiones
por tipo, que enfrentaron las solicitantes de apoyo.

PANORAMA ESTADISTICO DE LAS AGRESIONES DIGITALES
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AGRESIONES REPORTADAS EN LAS SOLICITUDES, DE ACUERDO A LA
TIPOLOGIA DE 13 FORMAS DE AGRESION RELACIONADAS CON LAS

TECNOLOGIAS

Amenazas

Difusién de informacion
personal o intima

Acoso

Acceso o control

no autorizado
Extorsion

Control y manipulacién :
de lainformacién :

Suplantacién y robo
deidentidad :

Omisiones por parte de acto-
res con poder regulatorio

Expresiones
discriminatorias :

Desprestigio
Afectaciones a canales
de expresion

Monitoreo
y acecho :

Abuso sexual

relacionado con
latecnologia :

I
R
- 6% (40)

. 3% (17)
l 2% (15)
I 1% (6)

0% (0)

28 PANORAMA ESTADISTICO DE LAS AGRESIONES DIGITALES



En relacién a las personas que generan la violencia, hay
dos caracteristicas importantes a considerar:

PERFILES IDENTIFICABLES O NO IDENTIFICABLES
POR LA SOLICITANTE.

Se refiere al caracter del perfil de redes sociales desde
el cual se genera la agresion. Es “identificable™ si es un
perfil que parece auténtico, del cual se puede reconocer
nombre y otros elementos de su identidad.

Es “no identificable” si el perfil parece falso, no cuenta
con nombre o foto de perfil, parece haber sido creado
por juego o para fines de acoso exclusivamente. No hay
pistas que ayuden a conocer detalles de la identidad de
la persona detras de la cuenta.

PERSONAS CONOCIDAS O DESCONOCIDAS POR
LA SOLICITANTE.

Se refiere a si quien agrede a la solicitante es una
persona “conocida” por ella, es decir, si ha tenido
alguna forma de relacion con ella, sea en el ambito fami-
liar, laboral, escolar, a través de grupos de amigas/os, o
por haber tenido una relacion sexual o afectiva con ella.
Por ejemplo: ex pareja, pareja de ex pareja, colaborador
de trabajo o escuela, conocido en linea con practicas de
sexting.

Es una persona “desconocida” cuando quien comete
la agresion, aunque su nombre o identidad sean identifi-
cables, no ha tenido relaciéon nunca con esa persona en
ningun ambito de su vida, no le conoce fisica o virtual-
mente de ningun circulo de confianza o actividad que
reconozca.

PANORAMA ESTADISTICO DE LAS AGRESIONES DIGITALES
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En la mayor parte de los casos, 50% (235 solicitudes),
los agresores usaban apodos, perfiles falsos o el anoni-
mato en sus cuentas de redes sociales; por lo que las
victimas no pudieron identificarlos con certeza.

En el 36.4% (171 solicitudes), la agresién fue come-
tida por una persona conocida e identificada por la
victima.

Y en el 13.6% (64 solicitudes) aunque las victimas
si pudieron identificar al agresor, era una persona
desconocida.

Respecto a la categoria “desconocida” cabe destacar
que en algunas ocasiones puede tratarse también de
grupos organizados, sitios pornograficos o paginas
de compra-venta de material intimo donde resulta
sumamente complejo identificar un tnico generador de
violencia. Sobre el resto de casos, no se identificé en la
narracion de la situacion si la persona/grupo generado-
ra de violencia era conocida o desconocida.

GENERADOR/A DE LA VIOLENCIA

Persona conocida

171

Persona desconocida

235

Sin poder determinar
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GENERADORES DE VIOLENCIA

Conocido

e Ex paréja

e Pareja de
ex pareja

 Colaborador
e Compafiero
* Profesor

e Autoridad

e Servidor publico

Perfil falso

Grupos

Paginas No identificable
compra-venta

Troll

Perfil suplantador
de identidad

o Perfil sﬁplantador
de identidad

e |ntruso a cuentas
personales
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Los agresores conocidos

De las 171 (36.4% del total) solicitudes en las que las
victimas pudieron identificar con exactitud al generador
de la violencia en su contra:

La expareja ocupé el mayor niimero 32.7% (56
casos), quienes tuvieron acceso a imagenes intimas, y
las amenazan o las difunden como un mecanismo de
coercidn o venganza por su decision de no continuar la
relacion.

“Mi ex en alguna ocasion vino a mi casa, me
tomo fotos mientras dormia y tiene packs
mios...estoy desesperada’.

La pareja de su expareja representoé el 3.5% (6
solicitudes) de personas generadoras de la violen-
cia digital.

En 4% (7) de las solicitudes los agresores fueron
compaiieros de trabajo o de estudios, estas formas
de violencia pueden atravesar por una relaciéon de poder
entre hombres y mujeres, una obstaculizacién del de-
sarrollo profesional de las mujeres, sexualizacion de las
oportunidades laborales o un agravamiento cuando el
agresor tiene un cargo mayor al de la victima. Cuando
la violencia se da por un agresor en el ambito laboral ha
impactado incluso en la pérdida del empleo, acoso y en
una situacion extrema el desplazamiento forzado a otro
estado.

“...sobre el acoso que llevo desde hace afios
por un excompariero de trabajo...me busca por
medio de perfiles falsos, diferentes numeros,
se ha comunicado con mi familia”

Otros de los agresores identificados en menor medida
son vecinos, profesores, amigos, seguidores, clientes,
gobierno, crimen organizado, la pareja o técnicos de
telefonia.
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Tuvimos conocimiento sobre en qué plataforma fue
perpetrada la agresion en el 49.5% de los casos que
recibimos (233 solicitudes).

Dado que una agresion se puede perpetrar en diver-
sas plataformas simultaneamente, registramos 280
ataques en las siguientes plataformas:

PLATAFORMA ATAQUES %
Facebook 182 65%
Whatsapp 37 13.2%
Instagram 26 9.28%
Twitter 17 6%
Correo electronico 7 2.5%
Telegram 2 7%
Sitios pornograficos 8 2.85%
Apps de citas 1 .3%

Total 280

El 87.5% (245) de los ataques tienen que ver con agre-
siones cometidas a través de las aplicaciones filiales de
Facebook.

Después en Twitter se registraron 17 casos, y con
menos de 10 casos agresiones perpetradas a través de
correo electrénico, sitios web pornograficos, Telegram
o aplicaciones de citas.

PANORAMA ESTADISTICO DE LAS AGRESIONES DIGITALES
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PLATAFORMAS DONDE SE RECIBIERON LOS ATAQUES

Numero de ataques / Porcentaje

Facebook

Whatsapp
Instagram
""""" Twitter
Correo electronico - [ N =~
Telegram
Sitios pornograficos _
S Apps de citas
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Nos buscan mujeres
jovenes que han crecido
con Internet y lo usan de

forma cotidiana, que han
vivido violencia digital y
después de reportar en las
plataformas no reciben la
respuesta que esperan.
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4. MODUS OPERANDI
PREVALECIENTES

Esta tendencia de ataque es la mas grave y la mas
frecuente que registramos en la Linea de Apoyo de Lu-
chadoras. Se concreta de las siguientes cuatro formas:

» A partir de la amenaza de difusion

» Enla difusion de contenido intimo

« A través de la intervencién de comunicaciones
para la obtencion de contenido

» Suplantacién de identidad o perfiles falsos para la
obtencion de contenido

“Hola, hay alguien, probablemente una cuenta
falsa, tiene mis fotos intimas, no sé como
llegaron a sus manos y tampoco quién es, me
envio mensajes para después bloquearme,
pero me asusta que difunda mis fotos sea
quien sea’”.

Esta forma de agresidon tiene por principal objetivo
coaccionar a las victimas a realizar algo que desee
el agresor, a cambio de no publicar el contenido. Las
amenazas pueden consistir en pedir dinero (extorsion),
forzarlas a mantener una relacion sentimental o sexual,
e incluso sdlo seguir manteniendo contacto con ellas.

¢Cémo obtienen el contenido? En ocasiones los
generadores de violencia tienen bajo su resguardo el
material intimo por haber sido compartido bajo una
relacién de confianza (vinculo sexo-afectivo, amistad
0 alguna practica de sexting). En otras ocasiones el

FRENTE AL AMOR TOXICO VIRTUAL
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material se obtiene a través del acceso y control no
autorizado a las cuentas personales de las usuarias,
actos que son sumamente complicados de rastrear en
cuanto a su origen.

Las exparejas son los principales perpetradores de esta
forma de agresion, que provoca que las usuarias dejen
de usar las tecnologias, cerrando sus cuentas persona-
les en redes sociales, que se aparten de la vida social
por el sentimiento de culpa y verglienza dado el nivel de
exposicién que enfrentan.

“Me estan molestando desde hace ya casi
dos afios por medio de Facebook y otras
aplicaciones subiendo fotos intimas de mi,
poniendo informacion mia y de mi familia’.

En ocasiones esta forma de agresion aparece poste-
rior a las amenazas, siendo que cuando no se cede al
chantaje, los agresores comparten el contenido intimo
para continuar violentando a las victimas, sabiendo las
fuertes implicaciones de este acto. En la mayoria de los
casos, se observa que se difunde el contenido desde
perfiles falsos, despersonalizando al o los responsables,
con ello, volviendo mas complejo el acceso a la justicia
por parte de las victimas.

La intervencion de comunicaciones, es decir, el acceso
no autorizado a dispositivos o cuentas para obtener
material intimo suele ser frecuente.

En la Linea de Apoyo se han observado casos en los

que comparten que a amigas o personas cercanas les
ha sucedido una situacién similar, denotando que los
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ataques son intencionados y organizados, buscando
afectar a ciertos grupos de mujeres, adolescentes o
nifias. También se han identificado temporalidades en
las que se usa una estrategia, por ejemplo algun link que
aparentemente pide ayuda y a través de eso se accede
a informaciony le llega a varias personas y con el paso
deltiempo se genera una nueva estrategia con lamisma
|6gica pero otra tematica.

“Estan compartiendo videos intimos mios, me
estan acabando la vida. me acosa dia y noche
y manda fotos a conocidos, a mi familia. Abre
cuentas falsas para postear en paginas de mi

ciudad”.

La utilizacién de perfiles falsos para extorsionar o ame-
nazar a las mujeres en relacion a contenido intimo es
una estrategia utilizada frecuentemente. A partir de uno
o varios perfiles se reciben ataques, amenazas, comen-
tarios ofensivos y/o con fines obtener algin beneficio
o causar dafio a las victimas violentando su intimidad
sexual y privacidad.

También sucede que mediante estrategias de phishing,
los agresores lograr entrar a cuentas de usuarias y utili-
zarlas para establecer comunicacién con sus contactos
para engafiarlas con los mismos fines.

MODUS OPERANDI PREVALECIENTES
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Con lallegada del COVID-19y la necesidad de trasladar-
nos a los espacios digitales plataformas como Zoom,
Jitsi y Classroom se volvieron en espacios importantes
de socializacion para llevar a cabo reuniones, clases y
actividades de indole personal o familiar.

La violencia sexual se extendié también a estos espa-
cios, y se registraron atagues coordinados que fueron
titulados como “Zoombombing” o troleo en zoom;
mayormente ejercidos por hombres durante videolla-
madas con audiencias de mujeres, en las que tomaban
control de la funcién de video o compartir pantalla para
mostrar a la audiencia general del grupo contenido
pornografico no solicitado o incluso para llevar a cabo
escenas sexuales en vivo como masturbacién.
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En su mayoria los ataques
contra las mujeres en Internet
son formas de violencia sexual
digital, relacionadas con el
efercicio de la masculinidad
hegemonica, que se relaciona a
partir de la violencia.



CONCLUSIONES
GENERALES



1. LAS MUJERES SON ATACADAS SEXUALMENTE
EN INTERNET

La violencia digital esta afectando de manera despro-
porcionada a las mujeres, la violencia que estamos
viviendo en Internet es violencia de género y la forma
mayormente ejercida dentro de la violencia digital es la
violencia sexual digital.

Es una violencia que esta vinculada con nuestro
cuerpo, vida intima y sexualidad. A través de acoso
constante, al recibir propuestas de caracter sexual,
ataques con contenido sexual no solicitado, a través de
amenazas de difundir o la difusién de contenido intimo
sin consentimiento, siendo juzgadas y atacadas por la
expresion de nuestra sexualidad.

Los principales generadores de violencia que identifi-
camos son hombres, y en su mayoria exparejas de las
victimas, utilizando practicas téxicas de control, hiper-
vigilancia y amenaza tipicas de una relacién violenta,
disfrazada de "amor romantico” para generar dafio
y la violencia cuando ellas no quieren continuar en la
relacion.

Sin embargo también identificamos las mismas prac-
ticas generadas por hombres conocidos en linea con
quienes practican sexting, con quienes las solicitantes
tienen un vinculo no amoroso pero si generado a través
deunintercambioenelejercicioy goce de su sexualidad.

Desde la Linea de Apoyo nos percatamos que una dina-
mica que esta incrementando y propagando la violencia
de género digital es la presencia de pactos patriarcales,
reflejados en el solapamiento, enlacomplicidad al difun-
dir contenidos sin consentimiento, generando y siendo
complices en espacios creados para ello, orquestando
ataques masivos que perpetuan la violencia contra las
mujeres.

FRENTE AL AMOR TOXICO VIRTUAL
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2. LAS PLATAFORMAS DE INTERNET E
INSTITUCIONES DEBEN MEJORAR SU RESPUESTA

Apartirdelaexperienciadel 2020 identificamos algunas
dificultades y obstaculos durante la atencién, tales
como la falta de respuesta pronta y de alternativas
por parte de las instituciones y de las plataformas
para hacerle frente a la violencia digital.

Dificultad en la respuesta tanto para las mujeres
usuarias como para Luchadoras ya que por un lado
identificamos un tiempo prolongado en las respuestas
y acciones implementadas por parte de las plataformas
a los reportes realizados por las usuarias asi como
también a nuestros reportes, lo cual hemos nombrado
“escalamiento”.

Por otro lado identificamos una respuesta automatiza-
da que no es precisay que se presenta en los reportes
directos que realizan las usuarias, ya que en multiples
ocasiones recibimos solicitudes, refiriendo haber re-
portado y recibir respuesta por parte de Facebook de
“no proceder” debido a que noincumple con las normas
comunitarias, sin embargo al darle continuidad, a
través del escalamiento, en la mayoria de las solicitudes
Facebook genera una accion en respuesta a la violencia
digital luego de ser revisada.

Durante la experiencia 2020 registramos multi-
ples respuestas y complicaciones por parte de las
plataformas hacia los procedimientos que realizan las
solicitantes como por ejemplo: recibir respuestas en
otro idioma que no conocen (inglés), errores en los
enlaces de reporte, variaciones en los procedimien-
tos, dificultad para enviar su contenido y respuestas
distintas por parte de Facebook ante solicitudes con
problematicas muy similares.

Estas situaciones pueden generar procesos cansados
y frustrantes para la persona, una falta de claridad de
nuestra atencién hacia las usuarias, asi como ausencia
de solucioén ante la violencia.
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Es importante que las plataformas de redes sociales
sean capaces de dar una buena respuesta a las mujeres
que reportan violencia en sus espacios, sin necesidad
de que intermedien organizaciones especializadas
como Luchadoras, dado que el universo de solicitudes
que llegan a nuestra Linea de apoyo es muy pequefia
respecto a la totalidad de mujeres que enfrentan esta
forma de violencia.

Muchas mujeres, j6venes y nifias pueden estar hacien-
do frente a la violencia digital sin ninglna orientacion
y acompafiamiento, pero deberian tener una buena
atencion por el simple hecho de ser usuarias de
sus plataformas, y en apego a sus propias Normas
Comunitarias.

3. LAS MUJERES NECESITAN CONTAR CON
RECURSOS DE APOYO Y HERRAMIENTAS

Nos percatarnos de la falta de informacion y de la difi-
cultad de acceso para las mujeres que atraviesan una
situacion de violencia digital ya que existe una necesi-
dad urgente por saber sien primer lugar, se puede hacer
algo al respecto cuando se vive algun tipo de agresién,
qué alternativas de accion existen y en caso de optar
por la via legal y tener el interés de denunciar, donde se
realiza, de qué forma y qué se necesita para hacerlo.

Podemos percatarnos que las alternativas existentes
hasta el momento tanto en plataformas como en ins-
tituciones son insuficientes y las que ahora existen aun
no responden adecuadamente a todas las necesidades
que tienen las mujeres que viven o vivieron violencia
digital asi como también muchas veces no lograr
detenerla.

Por otro lado, hay también interés de saber qué he-
rramientas de autodefensa preventivas y de seguridad
digital existen o pueden prevenir un ataque.

Es notorio que cada vez se vuelve mas relevante hablar
de la violencia digital y las personas que solicitan apoyo
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se acercan reconociendo su gravedad y sus impactos,
por lo que se vislumbra un panorama donde cada vez
pueden construirse mas estrategias frente a las formas
de violencia, tanto desde las colectivas, asi como desde
la autonomia de todas las personas que habitamos
internet.

Las solicitantes se acercan a nosotras con el interés
de sumarse y generar acciones en relacion al tema de
violencia digital, sobrevivientes que quieren compartir
a otras mujeres su experiencia, herramientas y alterna-
tivas con las que ahora cuentan para hacerle frente a
la violencia digital; asi como mujeres que no vivieron
un ataque directamente, sin embargo, solicitan infor-
macién para compartirla y acompafiar a sus alumnas,
amigas, familiares.

El espacio digital también nos esta permitiendo visi-
bilizar las redes de apoyo y de confianza con las que
contamos las mujeres asi como tambien tejer nuevas
redes y acuerparnos entre todas, reconociendo la vio-
lencia, reconociendo nuestras estrategias y recursos de
autocuidado y cuidados colectivos, para hacerle frente,
para construir alternativas y puentes que nos lleven a
nuestras justicias feministas y a vivir plenas y libres en
todos nuestros espacios.
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El espacio digital tambiéen
permite la creacion de redes

de apoyo y de confianza entre
mujeres. Nuestra Linea de
Apoyo es un espacio de escucha
activa, atencion directa y
acompanamiento alternativo
desde una vision feminista.
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